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Aux Etats—Unis, une action
dérivée découlant d’une atteinte
a la protection des données est
réglée a I'amiable pour 29 M$

Méme si cette tendance n’a pas encore cours au Canada, plusieurs actions dérivées

ont été intentées par les actionnaires contre les conseils d’administration au sud de la
frontiere, a la suite de piratages de données a grande échelle. Toutefois, les demandeurs
n’ont finalement pas obtenu de sanction pécuniaire majeure dans aucun de ces cas. La
plupart des cas ont été déboutés, tandis que d’autres ont été réglés a I'amiable pour le
seul montant des honoraires des avocats des demandeurs. Une affaire récente a pourtant
abouti a une autre conclusion, quand le demandeur a obtenu un réglement substantiel.

En septembre 2016, Yahoo! Inc. (Yahoo) a publiquement révélé une atteinte a la protection

des données survenue deux ans plus tot, qui concernait les données personnelles identifiables

de prés de 500 millions d’utilisateurs. En décembre de la méme année, la société a révélé une
deuxiéme atteinte a la protection des données, survenue trois ans plus tot, en 2013, qui avait
compromis les données personnelles identifiables de la plupart des 3 milliards d’utilisateurs de
Yahoo. De nombreuses actions ont alors été intentées, au Canada et aux Etats-Unis. Aux Etats-Unis,
les actionnaires ont intenté un recours collectif en valeurs mobilieres ainsi qu’une action dérivée.
Les deux actions ont finalement été regroupées dans une méme poursuite pour mangquement
présumé a I'obligation fiduciaire, enrichissement injustifié, délit d’initiés et gaspillage contre
divers défendeurs, notamment Yahoo, le conseil d’administration de Yahoo et certains
administrateurs et membres de la haute direction. Les demandeurs ont allégué que les dirigeants
et les membres du conseil d’administration de Yahoo étaient au courant de I'atteinte a la vie privée
avant la divulgation publique et, qui plus est, que les défendeurs individuels avaient cherché

a couvrir les infractions. Dans la plainte, il était également stipulé que plusieurs défendeurs
individuels avaient vendu leurs actions personnelles apres la violation des données, mais avant
que le public n’en ait été informé. Verizon, qui a finalement acquis les actifs de Yahoo, était
également citée dans la poursuite dans le cadre d’allégations de complicité. A I'origine, Verizon
avait prévu d’acquérir Yahoo en juillet 2016. A la suite de la divulgation du piratage des données
de Yahoo, Verizon a négocié une réduction de 350 millions de dollars sur le prix d’acquisition.
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Coup d’ceil

Récemment, en janvier 2019, la Cour supérieure de I’Etat de Californie
a approuvé un réglement a I'amiable de 29 millions de dollars
relativement a la poursuite. Il a été stipulé que cette somme serait
financée par les assureurs des défendeurs individuels et de Verizon,
comme convenu et réparti entre les deux parties. Seul I’avenir nous
dira si ce récent reglement attestera d’un revirement de la tendance
en matiére de recouvrement des actions dérivées liées a une violation
des données ou s'il fera figure d’exception en tant que reglement
substantiel. Une assurance responsabilité civile des administrateurs

et des dirigeants peut offrir une protection aux membres du conseil
d’administration et aux cadres supérieurs individuels lorsque ces

derniers font face a des réclamations fondées sur la responsabilité de
la direction, y compris les réclamations intentées par les actionnaires.
Une assurance des administrateurs et des dirigeants peut également
couvrir une personne morale citée dans un procés portant sur des
valeurs mobiliéres. La couverture des entités pour les poursuites liées
a des valeurs mobilieres se limitait habituellement aux poursuites
portant sur les valeurs mobilieres appartenant en nom propre aux
assurés désignés. Toutefois, certains assurés peuvent désormais, dans
certains cas trés précis, obtenir une forme de couverture pour «
complicité », qui étend la couverture aux poursuites intentées par les
actionnaires d’une société cible dans le contexte d’une acquisition.

Le BSIF publie de nouvelles lignes directrices
eu €gard au signalement des incidents li€s a
la technologie et a la cybersécurité

Le Bureau du surintendant des

institutions financieres (BSIF), organisme
de réglementation des banques et
assureurs immatriculés au fédéral, des
sociétés de fiducie et de prét et des
régimes de retraite privés assujettis a la
réglementation fédérale, a publié le 24
janvier 2019 le document Signalement

des incidents liés a la technologie et a

la cybersécurité. Les nouvelles lignes
directrices, qui entreront en vigueur le 31
mars 2019, s’appliqueront a I'ensemble des
institutions financieres fédérales (IFF) et
remplaceront toute autre consigne antérieure
du BSIF relativement au signalement
d’incidents liés a la cybersécurité.

En vertu de la nouvelle consigne, les
incidents liés a la technologie et a la
cybersécurité d’un « niveau de gravité élevé
ou critique » doivent étre signalés au BSIF « le
plus rapidement possible, et au plus tard 72
heures aprés ». Il revient a I'lFF de déterminer

I'importance de I'incident : le BSIF stipule que

«les IFF doivent définir I'importance relative
des incidents dans leur cadre de gestion
des incidents ». Toutefois, le BSIF fournit une
liste de criteres susceptibles de s’appliquer
a un « incident a signaler », notamment :

* Répercussions opérationnelles
importantes sur les systemes
d’information ou les données critiques;

* Répercussions importantes sur
les données opérationnelles ou
sur les données des clients de
I’IFF, y compris sur les plans de la
confidentialité, de I'intégrité ou de
la disponibilité de ces données;

* Niveaux importants de perturbation
des systemes et des services;

* Perturbations prolongées des
systemes et activités essentiels;

* Nombre important ou croissant
de clients externes touchés;

* Répercussions négatives imminentes
sur la réputation (p. ex., divulgation
publique/médiatique);

* Répercussions importantes sur les
échéances/obligations cruciales
rattachées aux systemes de reglement
ou de paiement des marchés financiers;

* Répercussions importantes sur
un tiers essentiel pour I'IFF;

» Conséquences importantes
pour les autres IFF ou pour le
systeme financier canadien;

* Unincident concernant une IFF
a été signalé au Commissariat a
la protection de la vie privée du
Canada ou aux organismes de
réglementation canadiens/étrangers.

Le signalement initial de I'incident au

BSIF doit inclure des détails quant aux
date et heure ou l'incident a été classifié
important, ainsi que des renseignements
quant aux date et heure/période ou
I'incident est survenu, le niveau de gravité
de l'incident et le type d’incident (p. ex.,
maliciel, violation de données, extorsion),
I’état actuel de I'incident ainsi que les
mesures d’atténuation prévues et la date

du signalement de I'incident a la haute
direction ou au conseil d’administration. Les
exigences de signalement sont constantes;
le BSIF s’attend a ce que les IFF fassent
périodiquement le point a mesure que

de nouveaux renseignements deviennent
disponibles. Aprés I'incident, I'IFF doit
rendre compte au BSIF de son analyse
post-incident et des lecons apprises.

L'assurance de responsabilité en matiere de
cyberresponsabilité contient une couverture
précieuse pour l'assuré pouvant aider

les entreprises a atténuer les incidences
financieres du risque technologique et

du cyberrisque. Si une société est victime
d’une atteinte a la protection des données
ou d’un incident lié a la cybersécurité
couvert, la cyberassurance peut intervenir
pour couvrir les frais li€s au signalement

et a la communication aux organismes

de réglementation, de supervision

ou d’administration, tel le BSIF. Une
cyberassurance peut également fournir des
services d’intervention de premier plan en
cas d’atteinte et une indemnité pour les
frais de notification et de surveillance du
crédit et de I'identité associés. L'assurance
responsabilité civile peut également inclure
les frais liés au reglement et au jugement,
ainsi que les frais judiciaires, dans le cas ou
une poursuite civile ou une enquéte ou une
procédure réglementaire serait engagée
ultérieurement contre l'organisation a la
suite d’un incident lié a la cybersécurité.
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Aon plc (NYSE : Aon) est un des principaux cabinets mondiaux de services professionnels, fournissant un vaste éventail
de solutions de risques, de retraite et de santé. Nos 50 000 employés dans 120 pays donnent a nos clients les moyens
de prospérer en utilisant des données exclusives et analytiques pour communiquer des informations qui réduisent la

volatilité et améliorent le rendement.
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