
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
 

“67% van de bedrijven verwacht de komende twee jaar meer cyberrisico’s”, 
blijkt uit onderzoek van Aon in samenwerking met het Ponemon Institute. 
“41% van de ondervraagden kreeg de afgelopen twee jaar minstens  
eenmaal te maken met een cyberincident, met een gemiddelde schade van  
€5 miljoen”. Cyber is een risico waar u niet meer omheen kunt. De coronacrisis 
maakt dit nog duidelijker zichtbaar. Uw werk als Legal Counsel is steeds  
belangrijker bij het beschermen van uw bedrijf tegen deze en andere risico’s.  
U krijgt daarbij in 2020 met grote uitdagingen te maken. We zetten de  
belangrijkste voor u op een rij:
 
 
1.  Veranderend risicolandschap
  Uit de Global Risk Management Survey 2019 van Aon blijkt dat bedrijven  

worstelen met het omgaan met nieuwe en veranderende risico’s, zoals cyber, 
klimaatverandering en geopolitieke risico’s. Risico’s die direct invloed hebben op 
uw werk als Legal Counsel. Juist in deze volatiele wereld zijn heldere afspraken 
belangrijker dan ooit.

2. Budgetbesparing
  U krijgt steeds vaker met beperkte budgetten te maken of budgetten die niet 

meegroeien met de organisatie. Terwijl de commerciële kansen toenemen, moet 
u het doen met steeds minder middelen. Door de toenemende druk stijgt de 
kans op onzorgvuldigheid en fouten.

3. Controle behouden 
  Bedrijven werken steeds meer en hechter samen met derde partijen, zoals  

leveranciers en klanten. Ze koppelen systemen aan elkaar en wisselen gegevens 
uit. Maar wat als een incident plaatsvindt bij een toeleverancier en uw bedrijfs-
voering daardoor geraakt wordt? Heeft u dan als Legal Counsel het overzicht en 
de controle?

 
4. Groeidoelstellingen
  Wanneer bedrijven ambitieuze groeidoelstellingen hebben, moet alles wijken 

om resultaten te behalen. Tijd is immers geld. Uw harde werk wordt dan soms 
gezien als ‘moeilijk doen over punten en komma’s’. Maar juist om ambities waar 
te maken is het essentieel dat voorwaarden en afspraken helder geformuleerd 
zijn, zodat er bij schade of conflicten geen onduidelijkheid is.

5. Organisatiebewustzijn
  Als Legal Counsel speelt u een belangrijke rol bij de continuïteit van uw bedrijf. 

Wanneer u uw werk goed kunt doen, beschermt u het bedrijf tegen hinderijke en 
kostbare onderbrekingen, maar ook claims, boetes en ‘slechte deals’. Contracten 
moeten niet alleen in overeenstemming zijn met de bedrijfsvoorwaarden, maar 
ook met relevante wet- en regelgeving. Wanneer door hoge werkdruk de  
zorgvuldigheid in het gedrang komt, kost dat op korte of lange termijn veel 
geld. Het is belangrijk dat de hele organisatie hiervan doordrongen is en dat 
blijft altijd een uitdaging.

Cyberrisico uitdagingen  
voor de Legal Counsel in 2020

“De top 3 risico’s die 
Nederlandse bedrijven 
noemen, zijn allemaal 
gerelateerd aan het 
cyberrisico.”1
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Universiteit Maastricht, Medisch Centrum 
Leeuwarden, Citrix. Wie is de volgende?
Uit de resultaten van het genoemde Global Risk Management 
survey blijkt dat bedrijven reputatieschade, bedrijfsonderbreking 
en cyberaanvallen/datalekken als grootste risico’s beschouwen. 
Opvallend is dat al deze risico’s gerelateerd zijn aan cyber. 
Nieuwsberichten over hacks, beveiligingslekken en ransomware 
stapelen zich op en maken duidelijk dat cybercrime een urgent 
probleem is. Hoewel het bewustzijn over dit probleem groeit, wordt 
het nog vaak gezien als een zaak voor de afdeling IT. Maar cyber is 
een organisatiebreed probleem waarbij u als Legal Counsel ook een 
belangrijke rol speelt, naast de overige uitdagingen waar u voor 
staat.
 

Wat wordt er van u als Legal Counsel verwacht?
Als Legal Counsel bepaalt u hoe uw organisatie omgaat met 
gegevens en autorisaties. U zorgt voor de naleving van relevante 
wetgeving, zoals AVG en Wbni en u probeert contractuele risico’s 
en aansprakelijkheid zoveel mogelijk te beperken. Cyberrisico’s zijn 
vaak nog onbekend terrein en bedrijven worstelen met de aanpak 
van dit risico. Het is onze visie dat de aanpak geen eenmalige 
exercitie zou moeten zijn. Lees hier hoe een Legal Counsel zich kan 
voorbereiden op cyberrisico’s.
 

Wij helpen u 
graag succesvol te 
ondernemen.

Marie-Louise de Smit
Cyber Deals Director 
06 291 675 47

marie-louise.de.smit@aon.nl
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